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1. Resumo

O presente relatorio anual visa proceder a avaliacdo da execucdo, no periodo
compreendido entre 1 de janeiro e 31 de dezembro de 2025, do Plano de Prevencao de
Riscos de Corrupcao e InfragGes Conexas da APRAM, S.A., em cumprimento do art.2 6.2,
n.2 4, alinea b), do Regime Geral da Prevencdo da Corrupgdo, aprovado em anexo ao

Decreto-Lei n.2 109-E/2021, de 9 de dezembro, na sua redagdo em vigor.

O documento reflete o compromisso da APRAM, S.A. com os principios da integridade,
transparéncia e boa governagdo, apresentando uma andlise detalhada dos riscos
identificados, das medidas implementadas, dos resultados alcancados e das

oportunidades de melhoria para o futuro.

A avaliacdo constante do presente relatorio baseia-se na analise integrada do Relatorio
de Avaliacdo Intercalar de 2025 e dos relatdrios de execucdo apresentados pelas
diversas direcOes, departamentos e Orgdos de assessoria e apoio a gestdo, com
particular incidéncia na adocao das medidas preventivas, na sua eficacia e na

identificacdo das medidas corretivas ainda necessarias.

Da andlise efetuada resulta que, na generalidade, as medidas de prevencdo dos riscos
identificados como altos no PPR se encontram implementadas; no relatério intercalar
de 2025, a darea de contratacdo e aquisicdes de bens e servicos e empreitadas
apresentou uma média de adocdo de 100%, uma média de medidas ndo adotadas de
0% e uma eficacia média de 100%, ao passo que a area de renovacdo de licencas

apresentou 50% de adocdo, 50% de nao adoc¢do e 50% de eficacia.

Persistem, contudo, constrangimentos relevantes, designadamente a necessidade de
atualizacdo do Plano de abril de 2024, a corregdo de incorrecdes nas designacdes
organicas e na afetacdo de competéncias constantes dos Mapas 3 e 4, a inexisténcia de
verificacdo integrada e regular de todas as licencas emitidas, a necessidade de reforco
da seguranca da informacdo e o aperfeicoamento dos mecanismos de monitorizacao

continua dos riscos.
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2. Enquadramento Legal e Normativo

2.1. Legislacdo Nacional e Internacional

A prevencdo da corrupgcdo em entidades publicas e empresariais encontra-se regulada

por um conjunto de diplomas legais, dos quais se destacam:

e Decreto-Lei n.2 109-E/2021, de 9 de dezembro, na sua redagdo em vigor —
Estabelece o Regime Geral de Prevencdo da Corrupc¢do (RGPC), impondo a
adocdo de planos de prevencdo, cddigos de conduta, canais de denuncia e

mecanismos de controlo interno.

e Lei n.2 93/2021, de 20 de dezembro — Transpde a Diretiva (UE) 2019/1937,
relativa a protecdo dos denunciantes de infracbes ao direito da Unido

(Whistleblowing).

e Convenc¢do das Nagdes Unidas contra a Corrupgdao (UNCAC) — Ratificada por
Portugal, estabelece principios e medidas para a prevencao, detecdo e repressao

da corrupcao.

e Convengao Penal sobre a Corrup¢ao do Conselho da Europa — Define infracdes

e obrigacdes para os Estados-membros no combate a corrupgao.

o Diretiva (UE) 2019/1937 — Protecgdo dos denunciantes de infragdes ao direito da
Unido.

Estas normas impdem obrigacoes especificas as entidades publicas e empresariais,

nomeadamente, a adoc¢do de planos de prevencao, a criacdo de canais de denuncia, a

promog¢do de acbes de formacdo e a implementacdo de mecanismos de controlo

interno.

2.2. ObrigacBes da APRAM, S.A.

Enquanto entidade abrangida pelo Regime Geral da Prevencdo da Corrupc¢do, a APRAM,

S.A. adotou e implementou um plano de prevencao de riscos de corrupgao e infracdes
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conexas, homeou um responsavel pelo cumprimento normativo e assegurou a

existéncia de canais de denuncia internos e externos, promoveu programas de formacao
interna dirigidos a dirigentes e trabalhadores e elaborou no més de novembro de 2025,
o relatério de avaliacdo intercalar das situacdes de risco elevado ou maximo e, no més
de abril desse mesmo ano, o relatério de avaliagdo anual da execucdo do Plano, nos
termos do art.2 6.2, n.2 4, alineas a) e b), e do art.2 9.2 do Regime Geral da Prevencdo da

Corrupcao.

O relatério anual deve conter, nomeadamente, a quantificacdo do grau de
implementacdo das medidas preventivas e corretivas identificadas, bem como a

previsdao da sua plena implementagao.

A APRAM, S.A. esta, ainda, obrigada a garantir a conformidade com as orienta¢Ges do
Mecanismo Nacional Anticorrup¢ao (MENAC), bem como com as recomendagdes do

Tribunal de Contas e de outras entidades de controlo e fiscalizagao.

2.3. Referéncias Normativas Internas

A APRAM, S.A. dispde de um conjunto de normativos internos que suportam a sua

politica de integridade, nomeadamente o Cddigo de Conduta e o Plano de Prevencao.

O Plano de Prevencdo de Riscos de Corrupcgdo e Infracdes Conexas: estabelece as regras
e procedimentos para a identificacdo, avaliacdo, mitigacdo e monitoriza¢cdo dos riscos
de corrupcdo e infracGes conexas, constituindo o documento-base dos exercicios de

avaliagdo intercalar e anual.

3. Caracterizagcao da APRAM, S.A.

3.1. Missdo, Visdo e Valores

A APRAM, S.A. — Administracdo dos Portos da Regido Auténoma da Madeira, S.A. € uma
sociedade andnima de capitais exclusivamente publicos, responsavel pela gestdo,

exploracdo e desenvolvimento dos portos da Madeira.

APRAM - ADMINISTRACAO DOS PORTOS DA REGIAO AUTONOMA DA MADEIRA, S.A. 6/38
Numero unico de pessoa coletiva e matricula na Conservatoéria do Registo Comercial 511137753
Gare Maritima da Madeira | Molhe da Pontinha | Porto do Funchal | 9004-518 Funchal
Tel: +351 291 20 86 00 | Fax: +351 291 22 01 96 | portosdamadeira@apram.pt | www.apram.pt



‘O

T
s

PORTOS DA MADEIRA

y \

A sua missdo, visdo e valores sdo pilares fundamentais para a definicdo da cultura

organizacional e para a implementacdo de politicas de integridade e prevencdo da

corrupgao.

Missao: A missdao da APRAM, S.A. consiste em administrar as infraestruturas portudrias,
de modo a assegurar o acesso e a circulagdo de pessoas e bens por via maritima, com
qualidade, eficdcia e eficiéncia econdmica e operacional, contribuindo para o

desenvolvimento sustentavel da Regido Auténoma da Madeira;

Esta missdo reflete o compromisso com a prestacao de um servico publico de qualidade,
orientado para a satisfacdo dos utilizadores, a valorizacdo dos recursos humanos e a

prote¢ao do ambiente.

Visao: A visdo da APRAM, S.A. passar por ser uma referéncia na gestdo portuaria,
reconhecida pela exceléncia operacional, pela transparéncia e pela responsabilidade

social.

A empresa ambiciona posicionar-se como um agente de inovacdo, capaz de antecipar

desafios e de responder de forma proativa as necessidades do setor maritimo-portuario.
Valores: Os valores que norteiam a atuacao da APRAM, S.A. sdo:

e Qualidade - Procurar a exceléncia na sua atuacdo, esforcando-se diariamente por
uma prestacao de servico qualificada, tendo por base os meios materiais e humanos

e tecnologia existentes;

e Seguranca - Garantir a seguranca da vida humana, a preservacao do ambiente e dos

ecossistemas marinhos e a protecdo da propriedade;

e Atitude — Atuar, de forma articulada, com o contributo dos colaboradores, no sentido
de cumprir com a missdo da organizacao e satisfazer as expetativas de todos os

parceiros;
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e |novacdo — Encorajar e premiar a inovacao, a criatividade e a proatividade na vida da

organizacao, de modo a assegurar um desenvolvimento sustentado da atividade.

Estes valores sdo disseminados através do cddigo de conduta, de a¢des de formacdo e

mecanismos de comunicag¢do interna, contribuindo para a criacdo de uma cultura

organizacional robusta e resiliente face aos riscos de corrupcao.

3.2. Estrutura Organica e Organograma

A estrutura organica da APRAM, S.A. estd desenhada para garantir a segregacao de

fungdes, a responsabilizagdo e a eficiéncia dos processos de decisao.

A organizacdo é composta por 6érgaos de administracdo, fiscalizacdo e unidades

operacionais especializadas, cada uma com competéncias bem definidas.

Orgios Sociais:

Conselho de Administragao: Responsavel pela gestdo global da empresa, definicdo
de estratégias, aprovacdo de planos, supervisio das atividades e demais

incumbéncias e atribuicGes estatutarias e empresariais.

Fiscal Unico: Org3o de fiscalizacdo independente, com competéncias para auditar as
contas, verificar a legalidade dos atos de gestdo e emitir pareceres sobre matérias

relevantes.

Unidades Organicas:

Dire¢do de Operagoes Portudrias e Segurancga: Responsavel pela operacdo portuaria
geral, pelas operacdes de carga, descarga e logistica e, ainda pela seguranca

portuaria.

Direcdo de Gestao de Recursos e Ambiente: Responsavel pela promocdo e
desenvolvimento de praticas ambientais, gestdo de residuos e cumprimento de

normas ambientais, entre outras incumbéncias referenciadas area de intervencao.
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Direcao de Planeamento e Investimentos — Responsavel pelo planeamento e

execucao dos investimentos da empresa.

Direcdo Financeira: Gestdo orcamental, controlo financeiro, tesouraria e

contabilidade, entre outras atribuicdes.

Direc¢do de Servigos Juridicos: Apoio juridico e gestdo de contratos e demais acoes e
trabalhos especializados no ambito de assessoria juridica ao conselho de

administracdo e a toda a estrutura organica da empresa.

Departamento de Recursos Humanos e Administrativos: Gestdo de pessoal,
formacdo, avaliacdo de desempenho e desenvolvimento organizacional geral e

demais acoes e atividades administrativas

Departamento Comercial e Relagdes-Publicas — Responsavel pela drea comercial e

pelas relacdes-publicas da empresa.

Gabinete Técnico e Sistemas de Informagao: Gestao de infraestruturas tecnoldgicas,
seguranca da informacao e inovacdo digital, entre outras atribuicGes inerentes a area

de intervengao.

O organograma (ver Anexo 8.1) ilustra a hierarquia e as relagdes funcionais entre as

diferentes areas, facilitando a identificagcdo de pontos criticos para a prevencao de riscos

de corrupcdo, nomeadamente nos processos de contratacdo publica, gestdo de

concessOes, operacdes portudrias, financeiras e outras.

A existéncia de uma estrutura clara permite:

Segregacao de funcdes criticas (ex.: separagdo entre quem autoriza e quem executa

pagamentos);
Definicdo de responsabilidades e linhas de reporte;
Implementagao de controlos internos eficazes;

Reducdo de conflitos de interesse e potenciais vulnerabilidades.
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3.3. Principais Areas de Atividade

A APRAM, S.A. desenvolve um vasto leque de atividades, essenciais para o
funcionamento, desenvolvimento e gestao dos portos, dos cais e das areas do dominio

publico sob a sua jurisdicao.

Estas atividades sdo reguladas por legislacdo nacional e comunitaria, estatutaria, pela
especifica do Setor Publico Empresarial da Regido Auténoma da Madeira (SERAM), bem

como por normativos internos, e abrangem:

Gestao e Exploragao Portudria: Inclui a administracdo das infraestruturas portuarias, a
coordenacao das operacgdes de carga e descarga, a gestdao de terminais de passageiros
e mercadorias, e a supervisao das atividades de navegacao e atracac¢do de navios, entre

outras atividades.

Gestdao de ConcessbGes e Licengas: Atribuicdo, monitorizacdo e fiscalizacdo de
concessOes para exploracdo de dreas portudrias e de dominio, servicos de apoio,
atividades comerciais e industriais. Este processo exige rigorosos mecanismos de

controlo para prevenir situacdes de favorecimento, conflito de interesses ou corrupcao.

Fiscalizacdo e Seguranga: Implementacdo de medidas de seguranca fisica e cibernética,
controlo de acessos, monitorizacdo de operacdes e resposta a incidentes. A seguranca

€ um fator critico para a integridade das operac¢Ges e para a confianca dos utilizadores.

Gestao Ambiental e Sustentabilidade: Promocdo de praticas ambientais responsaveis,
monitorizacdo da qualidade da agua e do ar, gestdo de residuos, e implementacdo de

projetos de eficiéncia energética e reducdo da pegada ecoldgica.

Inovagdao e Transformacgao Digital: Adocdo de solugbes tecnoldgicas para otimizar
processos, melhorar a transparéncia e reforcar os mecanismos de controlo interno.
Inclui a digitalizagdo de procedimentos, implementagdao de sistemas de gestdo

documental e utilizacdo de plataformas eletrdnicas para contratacdo publica.
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Relagdes Institucionais e Comunicagdo: Gestdo das relagdes com entidades publicas,

privadas e organismos internacionais, promoc¢do da imagem institucional e comunicacdo

com parceiros internos e externos.

Cada uma destas areas apresenta riscos especificos de corrupgdo, sendo objeto de
analise detalhada nos capitulos seguintes, com identificacdo de vulnerabilidades,

medidas preventivas e recomendagdes de melhoria.

4. Metodologia de Avaliacao

4.1. Fontes de Informagao

A avaliacdo da Execucdo do Plano de Prevencdo de Corrupcgao (PPC) da APRAM, S.A.
baseou-se numa abordagem multidisciplinar, recorrendo a diversas fontes de
informacdo para garantir uma analise rigorosa e abrangente. Entre as principais fontes

utilizadas destacam-se:

e Documentacgdointerna: Inclui o proprio PPC, relatdrios de execucao, atas de reunides
do Conselho de Administracdo, pareceres do Fiscal Unico, relatérios de auditoria

externa e manuais de procedimentos.

e Andlise de processos criticos: Revisio detalhada dos fluxos operacionais mais
expostos a riscos de corrupg¢do, como contratacdo publica, gestdo de concessdes,

pagamentos e processos de licenciamento.

e Resultados de auditorias: Consideracdo dos relatérios de auditoria externa, com
especial enfoque nas recomendacdes emitidas e no grau de implementacdo das

mesmas (relatdrio do Tribunal de Contas e Fiscal Unico).

A triangulagdo de dados, obtidos através destas fontes de informagdao, aumenta a

fiabilidade das conclusGes e recomendacgbes apresentadas.
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4.2. Critérios de Avaliagdo

A avaliacdo da Execucdo do PPC assentou em critérios objetivos e mensuraveis,

alinhados com as exigéncias legais e as melhores praticas.
Os principais critérios foram:

e Conformidade legal e regulamentar: Verificacdo do cumprimento das obrigacOes

impostas pelo RGPC, legislagdo setorial e normativos internos.

e Adequacdo e eficacia das medidas preventivas: Avaliacdo do grau de implementacao
das medidas previstas no plano, da sua pertinéncia face aos riscos identificados e da

sua eficacia na mitigacdo desses riscos.

e Envolvimento dos colaboradores e cultura organizacional: Medicdo do nivel de
sensibilizacdo, formacdo e participacdo dos colaboradores nas iniciativas de

prevencao da corrupc¢ao.

o Resultados obtidos face aos objetivos definidos: Comparagdao entre os objetivos
estabelecidos no PPC e os resultados efetivamente alcancados, identificando desvios

e respetivas causas.

4.3. LimitagcGes e Desafios

Apesar do rigor metodolégico adotado, a avaliagdo enfrentou algumas limitacGes e

desafios, que importa assinalar para contextualizar os resultados:

e LimitagGes na recolha de dados: Em algumas areas, a informacdo encontra-se

dispersa por diferentes sistemas ou suportes, dificultando a andlise integrada.

¢ Necessidade de refor¢o da formagao: Reforco na formagdo em ética e prevencdo da

corrupgao.

e Adaptacdo a alteragOes legislativas: A constante evolucdo do quadro legal e
regulamentar exige uma atualizacdo permanente dos normativos internos e dos

procedimentos, o que representa um desafio adicional para a organizagao.
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O reconhecimento destas limitacdes é fundamental para a definicdo de estratégias de

melhoria continua e para o refor¢o da eficacia do sistema de prevencdo de riscos de

corrupgao.

5. Identificagdao e Andlise do Registo de Ocorréncia de Riscos

5.1. Mapeamento de Processos Criticos

A identificacdo dos riscos de corrupcao na APRAM, S.A. iniciou-se com o mapeamento
dos processos criticos, ou seja, aqueles que, pela sua natureza, frequéncia ou impacto,
apresentam maior exposi¢do a situacdes de risco. Entre os processos mapeados

destacam-se:

e Contratagdo publica: Inclui procedimentos de aquisicdo de bens, servicos e

empreitadas, desde a fase de planeamento até a execucdo contratual.

e Gestao de concessoes e licengas: Processos de atribuicdo, renovacao e fiscalizagdo
de concessdes para exploracdo de dreas portuarias e licencas para atividades

comerciais.

e Gestao financeira: Processos de autorizacdo, execucdo e controlo de pagamentos,

gestdo de receitas e despesas, e reconciliagdo de contas.

e Gestdao de recursos humanos: Recrutamento, selecao, progressao e avaliacdo de

desempenho dos colaboradores.

e Gestao de patrimoénio: Aquisicdo, alienacdo e manutencdo de bens imdveis e

equipamentos.

e Gestao ambiental: Processos de licenciamento ambiental, monitorizacdo de

indicadores e contratacdo de servicos ambientais.

O mapeamento destes processos permitiu identificar pontos de controlo,
vulnerabilidades e oportunidades de melhoria, servindo de base para a analise de riscos

subsequente.
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5.2. Identificagdo de Registo de Riscos por Unidade Organica

A analise de riscos foi realizada de forma descentralizada, mediante recolha de
contributos das diversas unidades organicas através dos respetivos relatérios de
execucdo e mapas de risco, incidindo sobre a ocorréncia registada, a graduacao do risco,

as medidas preventivas adotadas e a necessidade de medidas corretivas adicionais.

Conselho de Administragdo: Risco de falhas na divulgacdo da estratégia de
sustentabilidade no ambito econdmico, social e ambiental, ndo implementacdo de
politicas de investigacdo, desenvolvimento e inovagao, quebra do dever de sigilo e de
outros deveres funcionais e valores, falhas de controlo de qualidade dos procedimentos
e dos servicos prestados, inadequacao do perfil técnico e comportamental ao exercicio
das fungles, deficiente qualidade da informacdo prestada a entidades externas,
informagdo privilegiada, violagdo de segredo do trabalhador e inexisténcia de

mecanismos de detecdo de conluio entre adjudicatdrios e funcionarios.

Dire¢do Financeira: A segregacdo de funcgGes implementada entre o servico financeiro,
faturacdo, tesouraria, contabilidade e aprovisionamento reduz genericamente o risco
de ocorréncia; ndo obstante, subsistem riscos associados a controlo contratual, gestao
orcamental, prestacdo de contas, qualidade da informacado contabilistica, inexisténcia
de alerta atempado para o termo de contratos, acesso indevido a informacdo, registo
de dados de pessoal e cumprimento do RGPD, tendo sido ainda assinalada a necessidade

de formacdo continua, em especial em ciberseguranca e protecdo de dados.

Direcdo de Planeamento e Investimentos: A generalidade dos riscos identificados
apresenta graduacdo de muito baixo ou baixo, sendo de destacar, como medida
corretiva em curso, a implementagdo de alertas de controlo interno para o termo de
contratos. O risco classificado como alto respeita a reducao de fiabilidade do Plano de
Atividades e Orcamento, justificada expressamente pela insuficiéncia de recursos
humanos afetos a direcdo, considerando-se o Plano de Atividades e Orcamento

desadequado ao numero de técnicos superiores e operacionais existentes. Assinala-se
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ainda, como risco de grau baixo, a perda de qualidade da informacdo prestada em

tempo util, igualmente associada a escassez de recursos humanos, bem como a
necessidade de reforco da formagdo em RGPD. Todos os procedimentos de contratacdo

sdo submetidos a validacdo da Direcao de Servicos Juridicos e da Direcdo Financeira.

Dire¢do de Operagoes Portuarias e Seguranga: A DOPS considera os riscos identificados
mitigados pelas medidas preventivas em vigor, ndo tendo sido registadas ocorréncias de
risco elevado ou muito elevado no periodo de 1 de janeiro a 31 de dezembro de 2025.
As ocorréncias registadas distribuem-se maioritariamente pelo nivel baixo, incidindo
sobre riscos de controlo de qualidade dos procedimentos, adequacdo do perfil técnico,
prestacdao de informacdo adequada, qualidade da informacdo prestada a entidades
externas, deterioracdo de documentos por acdo humana, incumprimento do RGPD e
falhas no registo das bases de dados de pessoal. Sem prejuizo do referido, o relatério
recomenda expressamente o reforco da rastreabilidade das evidéncias de controlo, a
criacdo de indicadores de monitorizacdo e a autonomizacdo de riscos especificos da
atividade operacional, designadamente nas areas de coordenacao portudria, faturacao,

seguranca, pilotagem, fiscalizacdo e gestdo de meios operacionais.

Departamento de Recursos Humanos e Administrativos: Do respetivo relatdrio de
execucdo resulta um perfil de risco globalmente muito baixo, ndo tendo sido registadas
ocorréncias de nivel alto ou muito alto no periodo em andlise. As ocorréncias registadas
limitam-se a trés situacGes de graduacdo muito baixa: falha de controlo de qualidade
dos procedimentos e servicos prestados, com medida corretiva de implementacao de
normas de controlo interno; inadequacdo do perfil técnico e comportamental ao
exercicio das funcdes, com medida corretiva de implementacdo do plano de formacéo;
e desigualdade na avaliacdo de desempenho dos trabalhadores, para a qual o relatério
propde expressamente a alteracdo do modelo atual de avaliagdo como medida
corretiva. Os restantes riscos identificados nos Mapas 1 e 3 apresentam registo de zero
ocorréncias, sendo os riscos de natureza financeira qualificados como ndo aplicaveis a

unidade organica.
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Direcdao de Servicos Juridicos: A DSJ ndo regista ocorréncias especificas na maioria dos

riscos identificados, admitindo-se que a probabilidade de ocorréncia se situe em nivel
baixo ou muito baixo. Ndo obstante, destacam-se trés riscos qualificados como altos: o
risco de aquisi¢cdes realizadas diversas vezes ao mesmo fornecedor, para o qual foi
proposta a melhoria do SIAG-AP — a concretizar no decurso de 2026 — de forma a
permitir um controlo mais rigoroso por CPV, objeto contratual e cocontratante; o risco
de renovacdo automatica de licencas, agravado pela indisponibilidade do software
3maps desde maio de 2024 e pela transferéncia da gestdo da base de dados em formato
Excel do Servico de Faturagao, para o qual se prevé a implementacdo da ferramenta
ArcGIS Enterprise e a recuperacao e atualizacao da referida base de dados, propondo-
se adicionalmente a criacdo de um departamento ou servigco especifico de gestdo de
licencas e concessdes; e o risco de insuficiente acompanhamento da execucao
contratual, sendo que, embora o risco de auséncia total de acompanhamento seja baixo,
o risco de um acompanhamento cabal e eficaz é qualificado como alto, recomendando-
se a adoc¢do de medidas de capacitacdo dos gestores de contrato designados. Assinala-
se ainda que a DSJ elaborou e submeteu a aprovacdo do Conselho de Administragdo um
documento descritivo do circuito aplicavel a contratagdao publica na APRAM, S.A,,
estruturado desde a fase de identificacdo das necessidades até a extingcdo dos contratos,

visando a uniformizacdo dos procedimentos por todos os servicos.

Departamento Comercial e de Relagdes Publicas: Do respetivo relatério de execugdo
resulta um perfil de risco globalmente muito baixo, ndo tendo sido registadas
ocorréncias de nivel alto ou muito alto no periodo em analise. As ocorréncias de nivel
baixo incidem sobre falha de controlo de qualidade dos procedimentos e servicos
prestados, favorecimento de certos fornecedores e violacdo dos principios gerais da
contratagdo — para este Ultimo, o departamento assinala expressamente que o
mercado regional é limitado, tendo progressivamente recorrido a empresas nacionais
como medida de mitigacdo —, possibilidade de supressdo de procedimentos

necessarios, falta de acompanhamento da execucdo contratual e reducdo de fiabilidade
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do plano de atividades e orcamento. Os riscos de informacdo privilegiada, conluio,

corrupgdo passiva ilicita e intervencao em situacdes de impedimento registam zero
ocorréncias, ndo tendo o departamento identificado situa¢gdes que os potenciem. O
risco de incorregao e desatualizagdo dos conteudos da Internet e da base de dados, bem
como de erros e falhas nas publicacOes, apresenta ocorréncia de grau muito baixo,
encontrando-se mitigado pela concentracdo da gestdo numa Unica pessoa e pela
validacdo superior dos conteldos de maior sensibilidade ou que impliquem entidades
terceiras. Varios itens sdo qualificados como ndo aplicdveis ao DCRP, designadamente o
extravio de documentos e equipamentos, a inexisténcia de alerta para termo de
contratos, a inexisténcia de publicitacdo de contratos e o risco de execucao de trabalhos

sem autorizagdo prévia.

Gabinete de Tecnologias e Sistemas de Informagao: Da analise do respetivo relatério
de execucdo resulta que a totalidade das ocorréncias registadas se situa no nivel baixo,
nao tendo sido identificadas ocorréncias de nivel alto ou muito alto. Os riscos com maior
nimero de ocorréncias sdo a inadequacdao do perfil técnico e comportamental ao
exercicio das fungoes (4 ocorréncias), para o qual o gabinete assinala expressamente a
necessidade de maior formacdo para os seus elementos, e as falhas no registo da
informacdo das bases de dados de pessoal (4 ocorréncias), para as quais se propoe a
contratacdo de auditorias externas e o inicio do processo conducente a certificacao 1SO
27001. Registam-se ainda 3 ocorréncias de nivel baixo nos riscos de falha de controlo de
qualidade dos procedimentos e servicos prestados — para o qual o gabinete assinala a
necessidade de apoio na elaboracdo de politicas, manuais e procedimentos testados e
aprovados — e de extravio de documentos e equipamentos, com proposta de reforgo
do sistema de controlo de acessos e a¢des de consciencializacdo dos utilizadores. Com
2 ocorréncias cada, identificam-se os riscos de falhas nas praticas de aquisicdo e
licenciamento de software e infraestruturas tecnoldgicas, com medida corretiva de
contratacdo de auditorias e apoio externo, e de afeta¢do da qualidade da prestacdo de

contas e da informacdo contabilistica, com proposta de suporte direto ao SIAG.
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Assinalam-se igualmente, com 1 ocorréncia de nivel baixo, os riscos de favorecimento

de fornecedores — com proposta de alargamento do universo de empresas consultadas,
sem excluir as que anteriormente venceram por fator preco — de insuficiente
acompanhamento da execucdo contratual, com proposta de autorizacdo de horas
extraordinarias ou contratacdo de novos elementos, e de reducdo de fiabilidade do
plano de atividades e orcamento, decorrente de aquisicbes de software especifico

realizadas fora do GTSI e do plano.

Direcdo de Gestdao de Recursos e Ambiente: Da andlise do respetivo relatério de
execucdo resulta que a DGRA assegura, em geral, a implementacdo das medidas
preventivas previstas no Plano, com segregacado de funcdes nas fases de autorizacao,
execucdo e definicdo de prioridades de aquisi¢cdo, supervisdo continua pelo Diretor e
elaboracdo de relatérios trimestrais das aquisicdes ao abrigo da delegacdo de
competéncias, nos termos da Deliberagdo n.2 423/2025, de 31 de outubro. O relatério
reitera, contudo, a necessidade — ja assinalada no exercicio anterior e ainda nao
concretizada — de atualizagao do Plano de Prevengao de Riscos de Corrupgao de abril
de 2024, de correcdo das incorre¢des nas designacdes constantes dos cabecalhos dos
Mapas 3 e 4 e de correta imputacdo das competéncias relativas ao Plano Mar Limpo.
Destaca-se, como Unico risco qualificado como alto, o risco de acesso indevido a
informacdo e quebra de sigilo, decorrente das condicdes fisicas provisérias em que os
técnicos superiores da DGRA vém exercendo funcdes desde novembro de 2021, numa
sala de desembarque de passageiros localizada no piso 1 da Gare Maritima da Madeira,
espaco sem barreiras fisicas que garantam a confidencialidade no tratamento de
documentacdo sensivel e com elevada circulacdo de pessoas, o que agrava
significativamente a exposi¢dao da informagao e dificulta o controlo do acesso apenas a
colaboradores autorizados. Ndo obstante, até a data do relatério ndo foram registadas
ocorréncias concretas de violacdo de sigilo ou deterioracdo de documentos por acdo

humana. Assinala-se ainda a necessidade de implementa¢cdo de um sistema de gestdo
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de manutengao adequado as necessidades da APRAM, apds cessagdao do contrato com

o fornecedor da ferramenta prevista no PRR, que ndo atingiu os resultados esperados.

No plano quantitativo global, a avaliagdo de 2025 revela um perfil de risco globalmente
controlado em toda a estrutura organica da APRAM, S.A.: nenhuma unidade organica
registou ocorréncias de nivel muito alto, e a graduacdo predominante em todas as
direcOes e departamentos situa-se nos niveis muito baixo e baixo. A exce¢do mais
significativa é a Direcdo de Servicos Juridicos, que concentra doze ocorréncias de nivel
alto, distribuidas por trés riscos especificos — aquisicbes repetidas ao mesmo
fornecedor, renovacdo automatica de licengas e insuficiéncia do acompanhamento da
execucdo contratual — todos com medidas corretivas j& propostas e em fase de
implementacdo. Registam-se ainda ocorréncias isoladas de nivel alto na Dire¢cdo de
Planeamento e Investimentos, associadas a fiabilidade do Plano de Atividades e
Orcamento por insuficiéncia de recursos humanos, e na Direcdo de Gestdo de Recursos
e Ambiente, referente ao risco de acesso indevido a informacdo em razao das condi¢Ges
fisicas provisdrias de funcionamento. No plano intercalar, o Relatério de Avaliacdao de
novembro de 2025 havia ja evidenciado que a funcdo "Contratacdo/Aquisicoes de Bens
e Servigos e Empreitadas" apresentava implementagao integral das medidas avaliadas
— 100% de adogdo e 100% de eficacia — ao passo que a funcdo "Renovacao de Licengas"
revelou execucdo apenas parcial, com 50% de adog¢do e 50% de eficacia, mantendo-se
esta como a area de maior fragilidade corretiva, em consondncia com os resultados

agora confirmados na avaliagao anual.

6. Formagao, Sensibilizacao e Comunicagao

6.1. AcBes de Formagao Realizadas

Durante o exercicio de 2025, a APRAM, S.A. promoveu acbes de formacdo e
sensibilizacdo dirigidas aos seus trabalhadores, dirigentes e membros do conselho de

administragdo, com vista ao reforgo da cultura de integridade e ao cumprimento das
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obrigacdes decorrentes do Regime Geral da Prevencdo da Corrupg¢ao conforme

estabelecido no artigo 9.2 do Decreto-Lei n.2 109-E/2021, de 9 de dezembro.

A formacdo executada em 2025 observou o conteddo programdtico definido no
respetivo plano formativo. Do universo de 169 trabalhadores existente a data, incluindo
as situacdes de excecdo anteriormente assinaladas, 39 trabalhadores ndo frequentaram
esta primeira fase de formacdo, o que se explica, essencialmente, pela atividade
operacional assegurada diariamente nos trés portos e por situacdes de auséncia por
baixa médica. Sendo o programa de formacao de natureza continua, encontram-se ja
previstas novas sessoes para 2026, nas quais serdo integrados os trabalhadores que, por
motivos operacionais ou pessoais devidamente justificados, ndo puderam estar
presentes na fase inicial. Em termos quantitativos, a taxa de execuc¢do da formagdo em
2025 fixou-se em cerca de 81%, percentagem que se considera assinalavel face ao

universo global de trabalhadores.

6.2. Comunicacao Interna e Externa

A APRAM, S.A. desenvolveu diversas iniciativas de comunicacdo interna e externa,
visando promover a transparéncia, a responsabilizacdo e o envolvimento dos

stakeholders nas iniciativas de prevencado da corrupgao.
Entre as principais iniciativas, destacam-se:

e Divulgacdo do PPR no sitio da internet: Publicacdo do Plano de Prevencao de Riscos
de Corrupcdo e Infragcbes Conexas e do relatdrio anual e intercalar, no sitio da

internet da APRAM, S.A., garantindo o acesso publico a informacao.

e Comunicagao regular com os colaboradores: Divulgacdo de noticias através de

canais de comunicacao interna.

Nos termos dos n.2s 6 e 7 do art.2 6.2 do RGPC, o presente relatério anual deve ser
disponibilizado, no prazo de 10 dias contados da sua aprovacao, na pagina oficial da

APRAM, S.A. na Internet, e comunicado ao MENAC, a Secretaria Regional de Economia.
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7. Propostas para o Futuro

7.1. Reforco das Medidas Preventivas da Corrupgao

A avaliacdo da Execucdo do Plano de Prevencdo da Corrupc¢do, permitiu identificar
diversas necessidades de melhoria, que deverdo ser consideradas no planeamento das

agoes para o préoximo ano.
Assim, para enfrentar estes desafios e minimizar os riscos de ocorréncias, propde-se a:

e Reforgar a digitalizacao de processos: Acelerar a digitalizacdo dos processos
administrativos e financeiros, visando aumentar a transparéncia, a eficiéncia e a

rastreabilidade.

e Reforgar a divulgacdo da estratégia de sustentabilidade no ambito econdmico,
social e ambiental: Garantir maior celeridade e rigor na elaboracdo da
informacdo técnica, documentacdo financeira e estratégica da empresa.

e Monitorizar continuamente os riscos: Implementar um sistema de
monitoriza¢do continua dos riscos que permita detetar e responder rapidamente
a novas ameacas, incluindo a criacdo de indicadores de monitorizacdo especificos
para a atividade operacional portuaria, nas areas de coordenagdao portuaria,

faturagao, seguranga, pilotagem, fiscalizagdao e gestao de meios operacionais.

e Reforgar a comunica¢do interna: Melhorar a comunica¢do interna, visando
aumentar o envolvimento dos colaboradores nas iniciativas de prevencdo da

corrupgao.

e Reforcar a formagdo dos colaboradores: Necessidade de dar formacdo e/ou
reforcar a formacdo dos colaboradores, nomeadamente, em Contratacao
Plblica, RGPD, RGPC, Cdédigo de Conduta, ciberseguranca, e seguranca da

informacdo, entre outras matérias.

e Elaborar planos internos de procedimentos e controlo: Necessidade de

elaborar um Manual de Procedimentos da empresa com intuito de normalizar
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processos e regular os trabalhos executados pelos colaboradores, aproveitando

o documento sobre o circuito de contratacdo publica elaborado pela DSJ e ja
submetido a aprovagao do Conselho de Administragao como ponto de partida

para a uniformizacdo de procedimentos transversais.

Proceder a auditorias internas: Necessidade de auditar as a¢Ges desenvolvidas
pelas direcdes e departamentos da empresa, bem como de contratar auditorias
externas especializadas nas areas de seguranca da informacdo e tecnologias de

informacao.

Melhorar os sistemas de controlo da contratagdo publica: Proceder ao
desenvolvimento técnico do SIAG-AP de forma a permitir um controlo mais
rigoroso das aquisicdes por CPV, objeto contratual e cocontratante, prevenindo

o fracionamento de despesas e incrementando a concorréncia.

Criar uma estrutura dedicada a gestao de licengas e concessdes: Atendendo ao
volume e a importancia financeira das licengas e concessoes sob jurisdicdo da
APRAM, S.A,, e a inexisténcia atual de mecanismos de controlo eficazes apds a
cessacdo do software 3maps em maio de 2024, recomenda-se a criacdo de um
departamento ou servico especifico de gestdo de licencas e concessoes,
acompanhada da implementagdo da ferramenta ArcGIS Enterprise e da

recuperacao e atualizacdo da base de dados de licencas em formato Excel.

Rever o modelo de avaliagdo de desempenho: Proceder a altera¢do do modelo
atual de avaliacdo de desempenho dos trabalhadores, em resposta a medida
corretiva expressamente proposta pelo Departamento de Recursos Humanos e

Administrativos.

Resolver as condigdes fisicas de funcionamento da DGRA: Providenciar solugao
definitiva para as instalacdes dos técnicos superiores da Direcdo de Gestdo de
Recursos e Ambiente, que desde novembro de 2021 exercem fungdes em

condic¢Ges provisorias, numa sala de desembarque de passageiros sem barreiras
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fisicas adequadas a confidencialidade do tratamento de informagdo sensivel,

situacdo que constitui o Unico risco classificado como alto nessa direcdo.

e Atualizar o Plano de Prevencao de Riscos de Corrupg¢ao: Proceder a atualizacao
do Plano de abril de 2024, com correcao das designacdes dos Mapas 3 e 4 e
correta imputacdo das competéncias relativas ao Plano Mar Limpo, necessidade

reiterada pela DGRA pelo segundo ano consecutivo.

e Iniciar o processo de certificagdo ISO 27001: Em resposta as necessidades
identificadas pelo GTSI, iniciar o processo conducente a certificacdo em

seguranca da informacgdo, com o apoio de auditoria externa especializada.’

e Avaliar o impacto das medidas: Avaliar o impacto das medidas implementadas,
de modo a identificar as que sdo mais eficazes e a ajustar as que nao estdo a

produzir os resultados esperados.

e Proceder ao alinhamento com as melhores praticas: Manter-se atualizado com
as melhores praticas nacionais e internacionais em matéria de prevencdo da

corrupcdo, adaptando-as a realidade da APRAM, S.A.

7.2. Plano de Agdo para 2026/2027

Com base na identificacdo das necessidades supra descritas, propde-se o seguinte plano

de acgdo para 2026/2027:

Indicador de
Agao Responsavel Prazo
Desempenho
12 Numero de processos
Digitalizacdo de processos GTSI e DRHA
meses digitalizados
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Indicador de
Agao Responsavel Prazo
Desempenho
Responsavel
Implementagao do
pelo 12 Numero de riscos
sistema de monitorizacao
Cumprimento meses monitorizados
de riscos
Normativo
Criacao de indicadores de Numero de indicadores
monitorizagao DOPS 6 meses criados e
operacional implementados
Nivel de satisfacdo dos
colaboradores;
Reforco da formacdo e da
DRHA Continuo aperfeicoamento e
comunicagao interna
melhoria de
conhecimentos técnicos
Melhoria na preparacao
e elaboracdo da
Reforgo da divulgacao da informacdo e dos
Conselho de
estratégia de Continuo | documentos financeiros
Administracao
sustentabilidade e estratégicos exigidos
pelas entidades
fiscalizadoras e tutela
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Indicador de
Agao Responsavel Prazo
Desempenho
Melhoria no
Elaboracdo de Manual de Orgdos de 12 enquadramento e
Procedimento Interno Direcdo e Chefia meses normalizacdo das a¢Ges
a executar
Implementacdo do
Desenvolvimento técnico modulo de controlo;
12
do SIAG-AP (controlo por GTSI e DSJ reducdo de aquisicGes
meses
CPV/cocontratante) repetidas ao mesmo
fornecedor
Implementacdo da
Base de dados de
ferramenta ArcGIS
12 licencas atualizada;
Enterprise e recuperacao DSJ e GTSI
meses alertas de controlo
da base de dados de
operacionais
licengas
Criagdo de
servico/departamento de Conselho de 12 Criacdo formal da
gestdo de licencas e Administracao meses unidade organica
concessdes
Revisdo do modelo de 24 Aprovacao e entrada em
DRHA
avaliagcdo de desempenho meses vigor do novo modelo
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Indicador de
Agao Responsavel Prazo
Desempenho
Instalacdo da DGRA em
Resolucao das condicdes
Conselho de 12 espaco adequado com
fisicas de funcionamento
Administracdo meses separacao fisica e
da DGRA
controlo de acessos
Responsavel
pelo Versao atualizada do
Atualizagdo do PPC e
Cumprimento 6 meses PPC aprovada e
correcao dos Mapas 3 e 4
Normativo e publicada
DGRA
Relatério de diagndstico
Inicio do processo de 24
GTSI inicial concluido; roteiro
certificacdo 1SO 27001 meses
de certificacdo aprovado
Relatério de auditoria
Auditorias externas de 12
GTSI externa recebido e
seguranca da informacdo meses
plano de agao definido
Implementagao de Sistema operacional e
12
sistema de gestdo de DGRA e GTSI integrado nos processos
meses
manutengao da APRAM, S.A.
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Funchal, 30 de abril de 2026

A Responsavel pelo Cumprimento Normativo,

Sandra Gois

Junta: Anexos
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8. Anexos

8.1. Organograma da APRAM, S.A.

ORGANIGRAMA DA APRAM - ADMINISTRAGAO DOS PORTOS DA REGIAO AUTONOMA DA MADEIRA, S. A.
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8.2. Registo de Ocorréncia de Riscos
Riscos
Identifica
dos pelas
e Reforgo das .
Identificagdo dos . ¢ Unidades
. MB B A MA Medidas de A s
Riscos - Organicas
Prevengao
da
APRAM,
SA
Reforgo da
formacdo em ética
Quebra do dever de sigilo e € s;g;lc;,c:;)Sg(:n;;olo CA, DF, DPI,
de outros deveres 21 2 0 0 < ervisz?\,o DGRA, DOPS,
funcionais e valores . ,p . DCRP
hierarquica e da
rastreabilidade dos
processos
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Riscos
Identifica
dos pelas
e~ Reforgo das .
Identificagdao dos . ¢ Unidades
. MB A MA Medidas de n
Riscos Prevencio Organicas
da
APRAM,
SA
Revisdo periddica
Falha de controlo de dosseprrzct;d;n;zneto, CA, DF, DPI,
qualidade dos 17 0 0 fun f")esg ugtiliza 30 DGRA, DOPS,
procedimentos e dos dce m:’muais § DCRP, DRHA,
servigos prestados difusdo de GTSI
melhores praticas
Reforgo do plano
de formagado,
Inadequacdo do perfil (ae(rjf(iequl:?i&ilcc:nicl)e DGRA, DOPS,
técnico e comportamental 3 0 0 P partilha DCRP, DRHA,
ao exercicio das fungdes estruturada de GTSI, DPI
conhecimento
técnico
Supervisdo da
informagao
. . . prestada, dupla CA, DF, DPI,
; r:;zacj: d:e informagdo 18 0 0 verificacio e DGRA, DOPS,
q centralizagdo do DCRP
expediente e da
correspondéncia
VerificagOes
regulares de
manuseamento
Extravio dos documentos e !
) controlo de CA, DF, DGRA,
idncLstiTit:;u;imentos ou sua 15 0 0 acessos, DPI, GTS|
¢ digitalizagdo
progressiva e agdes
de sensibilizagdo
VerificagOes
regulares de
Deficiente qualidade da macr;l;stoiggzr;to,
informagdo prestada a 14 0 0 2Cess0S CA DF. DPI
entidades externas digitalizacio DOPS, DCRP
progressiva e agdes
de sensibilizagdo
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Identificagdao dos
Riscos

MB

Reforgo das
Medidas de
Prevencao

Riscos
Identifica
dos pelas
Unidades
Organicas

da
APRAM,
SA

Perda de qualidade da
informagdo prestada e do
apoio técnico e
administrativo as unidades
organicas

Acompanhamento
sistematico dos
procedimentos,
padronizagdo do

apoio e supervisao

interdepartamental

CA, DF, DPI,
DGRA, DCRP

Favorecimento de certos
fornecedores; violagdo dos
principios gerais da
contratagao

Reforgo da
concorréncia,
controlo por familia
de CPV, rotagdo de
fornecedores
sempre que
possivel e registo
integral das
aquisicdes

DF, DPI, DSJ,
DGRA, DCRP,
GTSI

Supressao dos
procedimentos necessarios;
violagdo das regras gerais
de autorizagdo da despesa

Cumprimento
rigoroso do CCP,
formacdo em
contratagdo
publica, validagdo
interna por
diferentes servigos
e uniformizagdo
procedimental

DF, DGRA,
DCRP, DPI

Informagao privilegiada;
violagdo de segredo do
trabalhador; conluio

Divulgac¢do do
regime de
impedimentos,
assinatura
obrigatdria de
declaragdes de
inexisténcia de
conflitos de
interesses e reforco
da sensibilizagdo
interna.

CA, DF, DPI,
DGRA, DCRP

Corrupgao passiva ilicita

Fundamentagdo do
preco base e das
decisdes,
documentagdo
integral do

DCRP/DPI
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Riscos
Identifica
dos pelas
Identificagdao dos AGLIECEE Unidpades
. MB B A MA Medidas de A
Riscos - Organicas
Prevengao
da
APRAM,
SA
procedimento e
consultas
preliminares ao
mercado quando
aplicavel
Declaragdo prévia
de inexisténcia de
Intervengdo em processos conflitos de
gm sm_Ja(;oes de i ) 0 0 0 |nFe_rfesses, DCRP, DPI
impedimento; corrupgao possibilidade de
passiva para ato ilicito escusa e registo
fundamentado das
decisdes.
Autorizagdo formal
e prévia, validagdo
Execuc¢do dos trabalhos pelo gestor do
sem prévia autorizagdo do 0 5 0 0 contrato e DGRA, DPI
orgdo competente elaboragdo de

relatério técnico
quando aplicavel

Implementagdo de
alertas, verificagao
mensal da base de
5 3 0 0 dados e avaliagdo DGRA, DF, DPI
antecipada da
necessidade de
renovagao.

Inexisténcia de alerta
atempado para o termo dos
contratos

Verificagdo formal
da publicitagdo
Inexisténcia de publicidade obrigatdria no
dos procedimentos de 2 1 0 0 Didrio da Republica
contratagao publica e nas plataformas
eletrénicas
aplicaveis.

DGRA, DCRP,
DPI

Registo e

Inexisténcia de publicitacdo publicitacdo
. 2 0 0 0 igatdr DGRA, DPI

dos contratos exigivel obrigatéria no

portal base.gov,

com remessa da
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Riscos
Identifica
dos pelas
e~ Reforgo das . P
Identificagdao dos . Unidades
. MB B A MA Medidas de a
Riscos - Organicas
Prevengao
da
APRAM,
SA
informagdo aos
servigos
competentes e ao
gestor do contrato
Nomeacgdo de
gestor do contrato
com perfil
Falta de acompanhamento ifigﬁidgé CA, DF, DPI,
da execugdo dz contrato 3 > 4 0 especiﬁcia e DSJ, DGRA,
¢ pectiica @ DCRP, GTS|
monitorizagdo
periddica da
execucao
contratual.
Falha na divulgagdo da
missdo, objetivos e politicas
0 0 0 0
da empresa
Falha na divulgagdo da Comunicagao
estratégia de 0 1 0 0 interna, relatérios cA
sustentabilidade publicos
Falha de divulgagdo das
remuneragdes e regalias 0 0 0 0
dos administradores
Intervengdo em decisGes
que envolvam interesses
- 0 0 0 0
dos responsaveis
Ndo implementagdo de Planos de inovagao,
politicas de investigagao, 0 1 0 0 incentivos CA
desenvolvimento, inovagdo
Falha na divulgagdo dos
comportamentos éticos e 0 0 0 0
deontoldgicos
Reduc3o de fiabilidade do Elabora¢do do DF, DPI,
Plano de atividades e 0 10 1 0 phnocomtmseem DGRA, DOPS,
Orcamento recursos efetivos, | pcRrp, GTS|
cruzamento de
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Reforgo das
MB B A MA Medidas de
Prevencao

Identificagdao dos
Riscos

Riscos
Identifica
dos pelas
Unidades
Organicas

da
APRAM,
SA

informagao,
validagdo formal e
reunides periddicas
de
acompanhamento.

Reforgo da
segregacao de
fungdes,
reconciliagdo

5 0 0 0 interna e
supervisao
hierarquica das
operagdes
financeiras.

Desvio de dinheiros e
valores

DF, DPI

Controlo rigoroso
do cumprimento
normativo,
segregacao de
fungdes e
supervisdo
continua pelos
dirigentes.

Falhas na aplicagdo de
normas, procedimentos e 3 4 0 0
regulamentos financeiros

DF, DPI, DGRA

Controlo de prazos,
revisdo por pares,
validagdo cruzada e
auditoria periddica
da informagao
contabilistica

Afetagdo da qualidade da
prestagao de contas e da 3 6 0 0
informagdo contabilistica

DF, DGRA,
GTSI, DPI

Reforgo do
inventario,
controlo de
acessos,
Perda de valores ativos 1 0 0 0 planeamento de
manutengado e
melhoria do
sistema de gestao
de ativos

DPI
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Identificagdao dos
Riscos

MB

MA

Reforgo das
Medidas de
Prevencao

Riscos
Identifica
dos pelas
Unidades
Organicas

da
APRAM,
SA

Quebra dos deveres de
transparéncia, isengdo e
imparcialidade

13

Garantia de
colegialidade nas
decisoes,
constituicdo de
juris diversificados
e formagdo em
imparcialidade e
transparéncia

DF, DGRA, DPI

Acesso indevido as
informagdes e quebra de
sigilo

13

implementagdo de
medidas de
segurancga fisica e
légica, acesso
restrito a
informagdo e
melhoria das
condigGes de
confidencialidade
dos espagos de
trabalho.

DF, DGRA, DPI

Falhas no registo da
informagdo das bases de
dados do pessoal

12

Reforgo dos
mecanismos de
validagdo, definicao
de perfis de acesso
e auditorias
periddicas aos
sistemas de
informagao

DF, DOPS,
GTSI, DPI

Desigualdade na avaliagao
de desempenho dos
trabalhadores

Revisdo do modelo
de avaliagdo,
definicdo de

critérios objetivos,

fundamentagdo
escrita e reforgo do
contraditério e do
acompanhamento
hierarquico

DF, DPI,
DGRA, DOPS,
DRHA

Deterioragdo dos
documentos causados pela
acdo humana

13

Acesso restrito a
documentacgao,
responsabilizacao

por setor e

DF, DGRA,
DOPS, DPI
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Riscos
Identifica
dos pelas
e~ Reforgo das . P
Identificagdao dos . Unidades
. MB A MA Medidas de a
Riscos - Organicas
Prevengao
da
APRAM,
SA
substituicdo
progressiva de
suportes fisicos por
digitais.
Documentagao
integral dos
processos,
Risco de falhas nas praticas definigdo do ciclo
de aquisicdo e de vida dos ativos, DGRA, GTS,
. . 2 0 0 .
licenciamento software e monitorizagdo de DPI
infraestruturas tecnoldgicas atualizagOes e
recurso a auditoria
ou apoio externo
especializado.
Registo de
utilizagdo de
chaves, proibigdo
Incumprimento RGPD: de partilha de
utilizagdo de chaveiro e acessos,
entrega de informacdo e 13 0 0 pseudonimizacao DF, DGRA,
& . § de ficheiros e DOPS, DP
documentagdo de -
I restricdo da
trabalhador a familiar
entrega de
documentagdo a
terceiros ndo
autorizados.
N3do cumprimento das
obrigagdes legais e 0 0 0
regulamentares
Risco de atribuicdo de
licengas e concessdes com
. . 0 0 0
condigGes desvantajosas
para a empresa
Criagdo de um
. . servigo de gestdo
Renovaga_o automatica de 0 5 0 de licencas e DS)
licengas concessdes, com
verificagdo
periddica das bases
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Riscos
Identifica
dos pelas
e~ Reforgo das . P
Identificagdao dos . Unidades
. MB MA Medidas de a
Riscos - Organicas
Prevencao
da
APRAM,
SA
de dados e
implementagdo de
sistema de alertas.
Risco de incorregdo e o -
desatualizacdo dos Validagdo prévia
conteudos da Internet e da dos conte.udo_s,
base de dados e riscos de 1 0 cor?t_rolo~ed|tor|a_l € | bcrp
erros e falhas nas verificagdo superior
publicacdes nas matérias
sensiveis.
Tratamento desigual de Definigdo de
agentes, armadores ou critérios objetivos
operadores na marcagao, de priorizagao,
alteragdo ou priorizagdo de 2 0 registo auditavel DOPS
servicos das decisdes e
supervisao
hierarquica
Favorecimento ou percegao Regras
de favorecimento na transparentes de
atribuigdo de cais, meios ou afetagdo,
horarios 0 0 fundametnNtagao das DOPS
decisdes e
validagdo superior
das opgdes
operacionais.
Omissao, erro ou atraso no Procedimentos
registo de servigos normalizados de
prestados, cancelamentos registo, validagdo
ou alteragdes 0 0 cruzada da DOPS
informacgdo e
reforgo da
rastreabilidade
Falha no controlo de Reforgo do
acessos, credenciagao ou controlo de
registo de ocorréncias acessos,
0 0 credenciagdo DOPS
formal, registo
obrigatério de
ocorréncias e
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Riscos
Identifica
dos pelas
e~ Reforgo das .
Identlfl-ca(;ao dos MB B A MA Medidas de Unliiafies
Riscos - Organicas
Prevengao

da
APRAM,

SA

monitorizagao
regular

Obrigatoriedade de
reporte
documentado,
supervisdo
0 3 0 0 hierarquica e DOPS
controlo da
tramitagdo das
ocorréncias
comunicadas.

Omissdo de reporte de
infragOes, irregularidades
ou incumprimentos por
operadores/utentes

Divulgacgdo indevida de Restrigdo de
informagao sobre escalas, acessos a
navios, cargas, incidentes informagdo
ou medidas de seguranca sensivel, reforgo do
dever de
2 0 0 0 confidencialidade e DOPS

controlo da
circulagdo interna e
externa da

informagao.

8.3. Registo de Ocorréncia por unidades organicas

ORGAOS DE DIRECAO

E CHEFIAS MB B A MA

CA 10 2 0 0

DF 137 19 0 0

DPI 19 9 1 0
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DSJ 0 0 12

DGRA 20 18 8

DOPS 5 33 0

DRHA 3 0 0

DCRP 10 5 0

GTSI 0 21 0
Legenda:

CA — Conselho de Administracao

DF — Direcao Financeira

DPI — Dire¢do de Planeamento e Investimento

DSJ - Direcdo de Servicos Juridicos

DOPS — Direcao de Operacdes Portuarias e Seguranca

DRGA — Diregao de Recursos e Ambiente

DRHA — Departamento de Recursos Humanos e Administrativos
DCRP — Departamento Comercial e de Relagdes Publicas

GTSI — Gabinete Técnico e Sistemas de Informacdo

MB — Muito Baixo

B — Baixo

A - Alto

MA — Muito Alto
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